
		
			[image: 9789461265982.jpg]
		

	
		
			
				[image: ]
			

		

	
		
			Over dit boek

			Bezorgd over je online privacy? Bang dat je wordt gehackt?

			 

			Lees hoe cybercriminelen toeslaan en hoe je jezelf kunt beschermen. Hoe voorkom je identiteitsfraude? Hoe herken je een kwaadaardige QR-code? Hoe onthoud je tientallen ingewikkelde wachtwoorden? Hoe check je of je computer gehackt is?

			 

			Miljoenen Nederlanders werden al slachtoffer van cybercrime. Een op de vijf bedrijven is gehackt. Lees dit boek en voorkom deze digitale ellende.  

			 

			Maria Genova is een expert op het gebied van cybercrime en privacy. Ze trekt volle zalen met haar lezingen over de toenemende digitale gevaren.

			 

			Weinig tijd, maar veel ambities? Informeer jezelf snel en grondig met de boeken in de serie ‘Digitale trends en tools in 60 minuten’.

		

	
		
			Inhoud

		

		
			Inleiding 

			1. Wat moet elke ondernemer over online veiligheid weten? 

			2. Hoe werken cybercriminelen? 

			3. Wat zijn de meest gebruikte manieren om ondernemers te hacken?

			4. Wat zijn de meest gebruikte manieren om ondernemers op te lichten? 

			5. Hoe groot is de schade bij een cyberaanval? 

			6. Wat kun je doen om datalekken te voorkomen?

			7. Wat zijn de beste manieren om cybercrime te voorkomen?

			8. De 6 leukste manieren om cybersecurity onder de aandacht te brengen

			9. Digitale trends

			10. De belangrijke tips

			Nawoord

		

	
		
			Maria Genova

			Veilig online in 60 minuten
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Inleiding 

			Volgens hackers zijn er slechts twee soorten bedrijven: bedrijven die al gehackt zijn en bedrijven die gehackt gaan worden. De digitalisering gaat zo snel dat de meeste mensen die niet kunnen bijbenen. Daarom zijn hackers en online oplichters steeds succesvoller. Jaarlijks worden zo’n twee miljoen Nederlanders slachtoffer van online criminaliteit. Vaak raken ze al hun spaargeld kwijt. 

			Bij bedrijven leiden succesvolle cyberaanvallen tot reputatieschade, grote verliezen en zelfs faillissement. Kleine ondernemers denken nog steeds dat hackers zich vooral op de bekende bedrijven richten, maar dat is allang achterhaald. De boeven maakt het echt niet uit waar ze binnenkomen. Het is niet zo dat een Russische cybercrimineel een fietsenmaker in Lochem op het oog heeft of een transportbedrijf in Alkmaar, maar die worden wel allemaal gehackt. Meestal omdat ze een digitale deur vergeten zijn te sluiten. Niemand leert je hoe die digitale deuren eruitzien en hoe je ze kunt sluiten. Dit is het doel van dit praktische boek. Hoe kun je jezelf wapenen tegen cybercriminelen als je niet heel veel verstand hebt van computers? In dit boek kun je duidelijke voorbeelden en tips verwachten. 

			Hoe belangrijk het allemaal voor jou is, kun je beoordelen aan de hand van de volgende vraag: hoelang kun je door blijven werken zonder je computer? En wat als de criminelen al je bestanden versleuteld hebben? 

			In veel sectoren betekent dat een kleine ramp. Zelfs een bakker kan geen brood meer bakken, want alles is computergestuurd. In dit boek vind je veel voorbeelden van radeloze ondernemers, hoe ze zo’n hack opgelost hebben en wat het allemaal gekost heeft. Nederlandse mkb’ers zijn gemiddeld een kwart miljoen euro kwijt aan een cyberincident, becijferde IT-beveiliger ESET. 

			Maken we het de cybercriminelen echt zo gemakkelijk? Het antwoord is ‘ja’ en dat komt vooral door onwetendheid. Want hoe weet je of een app kwaadaardig is? Hoe herken je een QR-code die je omleidt naar een website waar een virus op je staat te wachten? Hoezo kunnen cybercriminelen een valse link naar een meeting in je digitale agenda zetten zonder dat ze toegang tot je agenda hebben? Medewerkers gebruiken bovendien massaal voorspelbare wachtwoorden, omdat ze niet weten hoe ze tientallen ingewikkelde wachtwoorden moeten onthouden. Cybercriminelen zijn helaas heel goed in het geautomatiseerd raden van dat soort wachtwoorden. 

			Het doel van dit boek is dat je straks zo veel weet dat het simpel wordt om de trucs van de cybercriminelen te doorzien. De oplossingen zijn helemaal niet technisch en voor de meeste mensen is dat een grote geruststelling. Het leuke is ook dat je niet alles perfect hoeft te doen. Als je het de cybercriminelen slechts iets moeilijker maakt, dan gaan ze meteen door naar de volgende. Hun tijd is ook geld waard.

			Dit boek bestaat uit hoofdstukken die je in volledig willekeurige volgorde kunt lezen. Elk hoofdstuk bevat voorbeelden uit de praktijk en tips. De voorbeelden zijn allemaal waargebeurd.

		

	
		
			





1. Wat moet elke ondernemer over online veiligheid weten? 
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			Is elk bedrijf interessant voor hackers? 

			Veel ondernemers denken dat hun bedrijf niet interessant genoeg is voor criminelen. Dat dacht ook Xander Koppelmans, eigenaar van ontwerpstudio PHGR. Zijn ontgoocheling was groot toen hij op een dag ontdekte dat de servers leegliepen. Zijn bedrijf met klanten zoals Rijkswaterstaat en Nutricia was opeens alles kwijt: e-mails, boekhouding, duizenden foto’s en videobestanden in opdracht van klanten. Ook de reserve-servers waren gewist.

			Het onafgebroken werken door Koppelmans om de schade enigszins te herstellen resulteerde in een burn-out. Zijn accountant adviseerde hem om faillissement aan te vragen. De schade – onder andere door rechtszaken – was al opgelopen tot 769.000 euro. De ondernemer raakte zijn bedrijfspand en zelfs zijn woonhuis kwijt, omdat de bank na het faillissement direct de hypotheekschuld opeiste.

			Er zijn enkele redenen waarom juist kleine bedrijven interessant zijn om te hacken. Ze zijn vaak slecht beschermd en zijn bereid losgeld te betalen om hun klantgegevens en administratie terug te krijgen. Soms hebben ze als leverancier toegang tot grote bedrijven en zo hopen de cybercriminelen juist daar binnen te komen.

			Mkb-ondernemers denken meestal dat de kans op een cyberaanval niet zo groot is. Vaak hebben ze wel een brandalarm geïnstalleerd zonder zich af te vragen hoe groot de kans is. De kans op brand is slechts één op 8.000. De kans om slachtoffer te worden van cybercrime is één op vijf. 

			Tip

			Wat zijn de belangrijkste data van je onderneming? Bewaar altijd een kopie van je allerbelangrijkste gegevens. Heb je daar recent een offline back-up van gemaakt? 

			Is het strafbaar om cybercriminelen te betalen? 

			Directeur Richard van der Helm werd op een vrijdagnacht gebeld dat er een probleem was met de computers van zijn logistieke bedrijf. Ze waren allemaal gegijzeld. 

			We gaan niet betalen, dacht de directeur. 

			Twee dagen later betaalde hij wel. 

			Natuurlijk probeerden experts om de computers van Van der Helm Logistics te herstellen, maar er was slechts een twaalf uur oude back-up. Voor een logistiek bedrijf betekent dat dat ze van al hun goederen niet weten waar ze zijn. De voorraad opnieuw scannen en alles herstellen zou weken duren. Het bedrijf zou mogelijk failliet gaan als ze de afspraken met klanten niet konden nakomen. 

			De cybercriminelen waren binnengekomen via een verouderde VPN-verbinding en een zwak wachtwoord. ‘Welkom op onze helpdeskchat’ was hun eerste bericht. 

			Van der Helm was verbluft hoe klantvriendelijk ze waren: als je betaalde, kreeg je meteen de sleutel tot je bestanden terug en kon je weer aan het werk. Zijn bedrijf moest bijna 200.000 euro overmaken. Van der Helm vond de emotionele schade veel erger. 

			Cybercriminelen betalen is op dit moment niet strafbaar, maar zeker geen goed idee. Door te betalen houd je hun verdienmodel in stand en worden steeds meer bedrijven en mensen slachtoffer. Op dit moment betaalt meer dan de helft van de gehackte bedrijven in Nederland aan de criminelen. Niet iedereen krijgt zijn bestanden terug. Soms worden alle klantgegevens alsnog doorverkocht aan andere criminelen.

			Tip

			Als je niets anders kunt en je gaat onderhandelen met de cybercriminelen, probeer dan korting te bedingen. Er zijn gespecialiseerde bedrijven die je ermee kunnen helpen. 

			Kun je op je IT-leverancier rekenen bij problemen?

			Vier op de vijf mkb’ers rekenen op een IT-leverancier, zo blijkt uit onderzoek door SIDN. 58 procent van de IT-bedrijven geeft echter aan dat hun klanten onvoldoende beschermd zijn. 

			Dat ontdekte ook directeur Frank Landhuis van Almi Machinebouwers uit Vriezenveen nadat een medewerker op een link in een foute e-mail had geklikt. 1,4 miljoen bestanden in het computersysteem werden versleuteld. Het bedrijf had alles uitbesteed en verwachtte dat het goed geregeld was. De IT-leverancier probeerde de back-ups terug te zetten, maar die bleken niet goed te werken. 

			Landhuis betaalde de cybercriminelen, met pijn in zijn hart, want een maand stilstand om alles op de normale manier aan de praat te krijgen is voor een productiebedrijf funest. Nu duurde het ontsleutelen van de bestanden een paar dagen. ‘Het heeft ons zo’n 60.000 euro gekost,’ zegt Landhuis. ‘Externe IT-specialisten moesten alle laptops schoonmaken en het systeem opnieuw inrichten. De indirecte schade heb ik niet meegerekend. Veel bedrijven denken: mij overkomt het niet. De vraag is niet óf het je overkomt, maar wanneer. Vooral als je geen voorzorgsmaatregelen treft.’

			Tip 

			Bespreek met je IT-leverancier hoe jouw belangrijkste gegevens beschermd zijn en of het simpel is om na een hack de back-ups terug te zetten. 

			Waarom zijn datalekken zo gevaarlijk? 

			Computersystemen bevatten veel persoonlijke gegevens van mensen. Na een datalek komen ze vaak in handen van criminelen terecht en worden ze verkocht en doorverkocht. Er zijn criminelen die bijvoorbeeld alleen de telefoonnummers willen hebben om iedereen boven de zestig namens de Belastingdienst of de bank te bellen. Omdat ze al zo veel weten over die persoon (rekeningnummer, adres, geboortedatum, enzovoort) komen ze heel overtuigend over. Veel ouderen raken al hun spaargeld kwijt. 

			Er zijn bedrijven die kopieën van paspoorten op een onveilige manier bewaren (bijvoorbeeld van medewerkers of sollicitanten), maar ook van klanten, zoals bij autoverhuurbedrijven en hotels in het buitenland. Vaak is een kopie van een paspoort voldoende om de volledige identiteit van iemand te stelen. 

			Boudewijn kreeg bijvoorbeeld een brief dat hij zich bij de politie moest melden. Iemand had huizen op zijn naam gehuurd en in die huizen had de politie wietplantages ontdekt. De politie liet hem de huurcontracten met zijn vervalste handtekening zien en een kopie van zijn paspoort. De agenten geloofden Boudewijn niet toen hij beweerde dat dit wel zijn gegevens waren, maar dat hij hier niets mee te maken had. Hij raakte zijn baan kwijt, en zelfs toen de zaak geseponeerd werd wegens gebrek aan voldoende bewijs, had Boudewijn nog steeds een probleem. Door een verkeerd vinkje in het politiesysteem kreeg hij geen Verklaring Omtrent het Gedrag (VOG). Die had hij nodig om weer voor de overheid te mogen werken. 

			Tip 

			Bewaar alleen persoonlijke gegevens van klanten die je echt nodig hebt voor je dienst of product. Als je de geboortedata niet nodig hebt, dan mag je die dus niet noteren. Dat is een wettelijke verplichting vanuit de privacywet AVG. 

			Hoe goed zijn je leveranciers beveiligd? 

			Steeds meer bedrijven worden aangevallen nadat een leverancier gehackt is. Toen de Apeldoornse landbouwdistributeur Royal Geesink slachtoffer werd van een hack, raakte dat maar liefst 35 andere bedrijven. Bij IT-bedrijven gaat het soms om honderden klanten. 

			Een Antwerps hostingbedrijf betaalde ruim 250.000 euro losgeld. Alle data waren versleuteld en de klanten, voornamelijk mkb-bedrijven, hadden daardoor geen toegang meer tot hun eigen gegevens. De cybercriminelen eisten aanvankelijk 1,5 miljoen dollar, maar dat bedrag werd na vijf dagen onderhandelen teruggebracht naar 300.000 dollar. Klanten betaalden op vrijwillige basis mee om hun gegevens zo snel mogelijk terug te kopen.

			Ook hostingprovider A2 Hosting ging een weekje offline door ransomware. De websites van veel klanten waren onbereikbaar. Niet alle gegevens konden worden hersteld.

			Tip 

			Check welke leveranciers toegang hebben tot welke systemen en hoe je hun toegang kunt beperken en beveiligen. 

			Is de cloud veilig? 

			De cloud wordt als zeer veilig aangeprezen, maar er zijn steeds meer datalekken in de cloud. De ene keer is het een gehackte IT-leverancier, een andere keer is het een server die op geen enkele manier beveiligd blijkt te zijn. De gegevens van miljoenen werknemers en klanten van sportwinkelketen Decathlon lekten via een onbeveiligde server. De informatie bevatte contracten, burgerservicenummers, telefoonnummers, adressen en geboortedata.

			Door een datalek bij Tadaah, een bemiddelingsplatform in de kinderopvang, lagen de identiteitsbewijzen van zo’n 800 medewerkers op straat. Veel van de kopieën waren van zelfstandigen. Tadaah bleek de documenten in de cloud te hebben opgeslagen, zonder enige beveiliging. Met zoekopdrachten als ‘kopie paspoort’ kon iedereen ze vinden. 

			Kopieën van identiteitsbewijzen worden vaak misbruikt voor telefoonabonnementen, leningen, huurwoningen of oplichting op Marktplaats. Geen van de kopieën bij Tadaah was beschermd tegen misbruik, bijvoorbeeld door de naam van de organisatie op de kopie te schrijven.

			De beveiliging van cloudleveranciers is meestal goed, maar versleutel wel je gegevens voordat je ze in de cloud opslaat, vooral als het om vertrouwelijke of persoonlijke gegevens gaat. 

			Tip

			Maak op een losse harde schijf een kopie van je allerbelangrijkste gegevens. Het gebeurt niet vaak, maar soms is ‘de cloud’ onbereikbaar en dan heb je tijdelijk niets meer. Er zijn ook gevallen bekend waarbij cloudleveranciers gehackt waren en gegevens van hun klanten gewist werden en niet meer hersteld konden worden. 

			Zijn organisaties simpeler te hacken door thuiswerkers? 

			Thuiswerken maakt bedrijven kwetsbaar, want hackers zoeken bijvoorbeeld naar het ‘remote desktopprotocol’ van Windows waarmee IT-ers op afstand de medewerkers helpen. Daarmee kunnen ze de computers overnemen. 

			Veel medewerkers verkennen thuis het internet, waardoor ze veel meer kans lopen op een besmetting dan op het werk. Het gaat ook mis omdat ze thuis updates niet tijdig uitvoeren of geen antivirusprogramma gebruiken.

			Tips

			Ben je thuiswerker? Installeer dan zo snel mogelijk updates. Gebruik een antivirusscanner (googel op ‘test antivirusscanners’ om te zien welke goed scoren). Log uit als je een dienst tijdelijk niet gebruikt. Verwijder cookies. Download en installeer geen bestanden of software die je niet vertrouwt. Zoek negatieve reviews op onafhankelijke websites.

			Helpt een cyberverzekering? 

			Het antwoord op deze vraag verschilt per bedrijf. Maar misschien is het goed om eerst een andere vraag te beantwoorden: helpt een brandverzekering? De schade bij brand is gemiddeld vele malen lager dan de schade na een succesvolle cyberaanval. Dus in theorie is een cyberverzekering nuttiger. De maatschappijen hebben de acceptatie-eisen echter heel streng gemaakt en ook de polissen zijn minder uitgebreid dan enkele jaren geleden. Dat komt omdat zo veel bedrijven gehackt worden of met dure datalekken te maken hebben. 

			Tip

			Vraag een offerte voor een cyberverzekering aan. Dan krijg je een checklist waarop staat waar je allemaal aan moet voldoen. Dat is een handig lijstje om te zien hoe goed je bedrijf is beschermd (of hoe slecht). Als je goed scoort, dan heb je de verzekering waarschijnlijk niet nodig. 

			Waarom kiezen steeds meer slachtoffers voor openheid?

			Steeds meer ondernemers die slachtoffer zijn geworden van cybercrime delen hun verhaal in de media om anderen te waarschuwen. Zo ook garagehouder Peter Schoolderman uit Zutphen. Hij was alles kwijt nadat een medewerker op een link in een phishingmail had geklikt: klantgegevens, facturen, schadefoto’s en het personeelsbestand waren weg. Hij kon niet eens zijn printer meer gebruiken, want ook de toegang tot die printer was geblokkeerd. Betalen met het risico dat hij zijn bestanden niet eens terugkreeg was voor de garagehouder geen optie. 

			Hij besloot open kaart te spelen via sociale media: ‘Belangrijke mededeling. Wij zijn getroffen door gijzelsoftware. Wij kunnen niet meer bij onze data. Het gevolg is dat wij afgeperst worden om een flink bedrag te betalen om alles ongedaan te maken. Wij kunnen niet meer bij onze klantgegevens, autogegevens, agenda en afspraken. Alles ligt plat. Mogelijk hebben wij uw hulp nodig om alles opnieuw in te voeren. Aangezien onze agenda ook versleuteld is, weten wij de komende tijd niet welke afspraken er staan. Dat kan vervelend zijn als u de auto brengt. Graag willen wij in contact komen met iedereen die een afspraak heeft gemaakt.’

			Ook alle gegevens van het naastgelegen Bandencentrum Zutphen waren versleuteld door de cybercriminelen. Elke avond werd een back-up van het ene bedrijf op de computers van het andere bedrijf geplaatst. Ook deze back-ups gingen door de aanval verloren. ‘Je denkt alles piekfijn beveiligd te hebben. Dan klikt er iemand op een linkje en kun je nergens meer bij,’ zegt Schoolderman. 

			Tip

			Praat met collega-ondernemers over wat ze meemaken en leer van elkaars ervaringen. Het onderwerp leent zich ook voor ondernemers­bijeenkomsten.

			 

			 

			Dit is het einde van de preview. Ga voor meer informatie over dit boek naar de website van Uitgeverij Haystack of bestel het boek bij uw favoriete boekhandel

			 

			 

			Lees in dezelfde serie

			Zelf zakelijke video’s maken in 60 minuten

			Cybersecurity in 60 minuten

			Agile werken in 60 minuten

			De customer journey in kaart in 60 minuten

			Schrijven voor seo in 60 minuten

			Starten met crowdfunding in 60 minuten 

			Van idee tot podcast in 60 minuten

			Wegwijs met wordpress in 60 minuten

			Kunstmatige intelligentie in 60 minuten
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